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Nettoyer son acces a
Internet

Juste en branchant un cible

1/2




Je suis chez MachinTelecom




Je suis connecté au wifi de mon routeur

Wireless

® FaiB 87BEBYD

More...

MNetwork Settings

=100%




Mais je n'ai pas confiance en mon FAI

Observe

PC >)>> i <<(< Filtre




. il peut espionner

Observe

PC >)>> i <<(< Filtre




. il peut censurer

Observe

PC >)>> i <<(< Filtre




... et il peut brider

FAl @
Observe

PC >)>> i <<(< Filtre

Bride




Mon FAI ne me donne aucune garantie
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sa demande, obtenir de la part de Free le remboursement de I'abonnement
mensuel au prorata temporis du défaut o' accés aux

Afin d’améliorer considérablement les capacités d' utilisation du réseau,
I'abonné autorise Fros en cas do digponbilié do la capacité de sa Ligne of
de la bande passante 4 les utiiser. Gette utilisation n'aura aucune incidence
pour I'abonné et ne provoquera aucune interférence sur la Ligne de 'abonné.

ARTICLE 10. RESPONSABILITE

10.1. Free de contrac-
tuelles dans \e cadre de ses ubhgamns reglemenba\res et des normes en
vigueur.
Tngutefms la responsabilité de Free ne saurait étre engagée si l'nexécution ou
Ia rnawa\se execut\m du Contrat est |mputab|e soit a I'abonné {Lm\lsamn
nsignes communiquées par Free), soit au fait imprévi-
s\bb ot \rrestsnbie «d'un tiers au Conftrat, soit & un cas de force majeure prévu
alartide 10.2.
En tout état de cause, si I'abonné n'a pas la qualité de consommateur en
ayant recours 4 des fins professionnelles aux Services fournis par Free, la res-
ponsabilté de Free ne poura en auctn cas étre retenue au-dela du montant
des réglements ﬁ]rla\ta\res effectués au titre des deux derniers mois.
10.2. Les parties ne sont pas tenues pour responsables, ou considérées
comme ayant faill au titre du Contrat, pour fout ratard ou inexécution, lorsque
la cause du retard ou de nexéaulion est ibe 4 un cas de force maeure ou
un cas fortuit habituelement reconnu par a jurisprudence. Le cas de force
Jeuve ou cas fortuit suspend les obligations nées du Gontrat pendant toute
urée de son existence.

ARTICLE 11. DONNEES PERSONNELLES

11.1. Collecte et traitement

Les données personnelles de 'abonné recueilies par Free sont destinées a
Free qui est atorisée par I'abonné a les conserver et a les utiiser, ainsi qu'a
les communiquer aux personnes morales du groupe auquel Free appartient,
a des sociétés tierces ou des sous-traitants (pouvant opérer en dehors de
'Union Européenne) exclusivement pour les besoins de gestion du Contrat
conformément aux dispositions de |a loi du 6 janvier 1978 modifiée. L'abonné
dispose d'un droit d'accés, de rectification, de suppression et d'opposition
sur les données le concemant via I'Espace abonné ou en adressant un cour-
ﬂergt,\enjmt’@fnt de son identité & : Free — Informatique et Libertés — 75371

est inclus dans le Forfait Freebox, & I'e

communication Intemet.
+  par tékcopie. L'accss a ce senvice es!

Gommunication sont précisés dans
Dans |s cadre du Service, et dans les cas o
nemant au service téléphonique de I'exploit:
Free met & disposition de ses abonnés une
(acods et communications) joignable Unique
porte la souscription au Service. Les infc
connexion figurent dans la Brochure Tarifa
4 I'abonné de dispaser d'un accés Interna
téléphonique commuté. Il est réservé & u
maintenance ou dindisponibilité de \aooefE
autorisée de oette connexion résarvée
constatée par Free pourra entrainer, Erges
ar voie électronique et restée sans efiet p

F bas débit de secours.

12.2. En cas de réclamation, I'abonné peut
1er niveau de réclamation : Service Ab
réclamation & Free - Service Abonné - 7537
prévus 4 cet effet sont & sa disposition a I'
tance/360.html afin de fadiiter le traitemen
apporter une répanse a toute contestation
dans un délai de 30 jours cuvrés a partir de
2nd niveau de réclamation : Service Nat
I'abonné n'était pas satisfait de la réponse
il dispose alors de la possibilité de solicite
teur en adressant un courrier & I'adresse ¢
Consommateur - 75371 Paris Cedex 08. Ur
teur prendra alors contact avec I'abonné pa
réétudier sa demande, et founira une répor
33me niveau de réclamation : Le Médi
Communications Electroniques. En cas de
pecté le paoours de recla'nanon précité et
ponse apportée par ke Service National Gor
ment et gratultement le Médiateur des Cor

les modalités détaillées sur le site Internet
Le fﬂrrnu\alre de Saslr\e du MEd iateur est d



Et promet de ne pas respecter ma vie privée
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Une association m'a fourni une Brique Internet




Je n'ai qu'a la brancher a mon routeur




Et ca marche tout de suite

Wireless

Network Settings

= 100%




Mon FAI ne peut plus rien espionner / filtrer / brider

FAI &




Sans tunnel VPN

MAISON

Un service
sur
Internet

w6, IPv4, filtrages

=

- MachinFAl

Port Port
Ethernet Jil Ethernet Jl Ethernet @




Avec tunnel VPN

MAISON

Un service
sur
Internet

IPv6, IPv4, fittrages

Wikl

Brique ‘
Internet MachinBox

MachinFAl

&




Je peux toujours utiliser les autres services de mon FAl




~

A tout instant je peux changer de Wifi

Wireless

® FaiB 87B87D
myMeutralhetwork

More...

Network Settings

= 100%




S’auto-héberger

En quelques clics
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Comment communique-t-on sur Internet ?

Google

One account. All of Google.

Sign in to continue to Gmail

Connect with friends and the
world around yorit an Farshanl

Explore  Prices  Down

<~ seephotosandy

Share what's n

Find more of wha O Stay signed in

Skype keeps the wo
whaté]




Sans tunnel VPN

Quelqu'un
sur
Internet

TrucCloud (@

MAISON

6, IPv4, filtrages

A

MachinFAl

@




Avec tunnel VPN

Quelqu'un
sur
Internet

TrucCloud <@

MAISON

AssoFAl

IPv6, IPv4, filtrages

Dongle
wiFi USB

Brique
Internet

MachinFAl




Ce que vous acceptez chez Google

« En soumettant des contenus a nos Services, par importation ou par
tout autre moyen, vous accordez a Google (et a toute personne tra-
vaillant avec Google) une licence, dans le monde entier, d'utilisation,
d’hébergement, de stockage, de reproduction, de modification, de
création d’ceuvres dérivées [...], de communication, de publication, de
représentation publique, d’affichage ou de distribution public des-
dits contenus. »




Ce que vous acceptez chez Facebook

« Pour le contenu protégé par les droits de propriété intellectuelle,
comme les photos ou vidéos, [...] vous nous accordez une licence non-
exclusive, transférable, sous-licenciable, sans redevance et mondiale
pour l'utilisation des contenus de propriété intellectuelle que vous
publiez sur Facebook ou en relation a Facebook »




Pendant combien de temps chez Google

« Cette autorisation demeure pour toute la durée légale de protection
de votre contenu, méme si vous cessez d’utiliser nos Services. »




Pendant combien de temps chez Facebook

« Cette licence de propriété intellectuelle se termine lorsque vous
supprimez vos contenus de propriété intellectuelle ou votre compte,
sauf si votre compte est partagé avec d’autres personnes qui ne
l'ont pas supprimé. »

« Lorsque vous supprimez votre contenu |[...], vous comprenez que les
contenus supprimés peuvent persister dans des copies de sauve-
garde pendant un certain temps. »




Un trés bon endroit pour les stocker, c'est chez soi




La Brique Internet permet aussi de faire ca!




Grace a YunoHost

‘YunoHost admin

¢ https://michu friyunohost/admin/# ¢ || buckpuckGo Q3 &=

YuNo c3
Host

& Users >
Q@ Domains >
f Applications >
£ Services >
U Firewall >
@ Monitoring >
4 Tools >
& Backup >

29 / 45



Avec plein d'applications a installer

‘YunoHost admin

€ ) & https:/michu friyunohost/admin/#/apy

s
Yuno
Host
& fppliaions s

phpMyAdmin phpmyadmin

Manage MySQL databases over the web

Dokuwiki dokuwik

DokuWikiis a simple to use and highly versatile Open Source wiki software that doesn't require a database.

GateOne gateone

HTMLS-powered terminal emulator and SSH client

OwnCloud owncloud

Synca share yourfiles, pictures, music, contacts, calendars, and much more |

Searx searx

Aprivacy-respecting, hackable metasearch engine

OpenSondage cpensonda

Opensondage allows users to create polls to coordinate meetingtimes or vote on a lst of options,

Baikal vaikal

Lightureight CalDAV+CardDAV server

3
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v DuckDuckGo




Avec la Brique Internet

Quelqu'un
sur
Internet

IPv6, IPv4, fiktrages

Brique = !
sim Internet MachinBox
e MachinFAl




Ou trouver ce boitier ?

Parce qu'il n'y en a pas a Carrefour




Dans des associations

locales

FFDN ISP Database

€ @b fidn.org

6

ve + o

{7}v DuckbuckGo

Home | Projectlist  Format APl
+ sl &M o et 87| About the database
- @ Stockholm ) Sy
-l 3 A o This page was created by the FON
(5] i) S ke ot Federation in an effort to gather
& - 3 o ‘ information about ISPs sharing its
Soas Rumoe Mot 3 Moscow £ "% values around the world. The FDN
e Federation unite more than 20
gt . Wil
€n® " Unie aminrg T o ¢ non-profit ISPs in France, all of which
lroang. Kingdom Mo Qe )| Borus @™ respect and promote Net Neutralty
L5l Vo s and are volunteer-based. ou can leam |
L, i e i © more about what we stand for on our 3
o Cz o S\ website.
Tog Yvm e
; v 5, ey of " L | We hope that this page help you find
SR istia i [t 5 n ren't any, w
oo ® Qi v/ S ot 5eqt o onISP nearyou. fthere aren't any, we
Bayol W S roana U Taor encourage you to start your own, and
Bicay n}" ° i Caaa N come tell us about it
e 98 P s i Back STt
o e N kiodid, Buigara Sea if you are member of an ISP sharing
P ) Gy gtanbul e our values and are interested in
P o Ot gl 0" o lues and are interested
Qb e 7 appearing on this page, just follow the
P o Gres & 7
i Tx = e P o quide:
giers e
oan © o Add my proj
o { Mata
3 : Medtorancan =
gCosablanca) a8 ol Soa
koS B o G
ot . © ¢ L
Morogea = ¥ | 8
e e | i e
Legend: I 5 { Liya i ®
< J © Qpensus s copgibutar, Tiles counssyof apQuest




Ou le faire soi-méme, puisque tout est libre

jvaubourg / hotspot_ynh

Wit Hotspot jvaubourg / vpnclient_ynh

"7 Clertapp for Yunokost — Edi YunoHost is a server operating system air

17 bran 48 commits 11

accessible to everyone.

Note about de g
§7 branch: master »  vpnclient_y
8 waubourg
[ Fix an nginx conf typo chnorris
raubourg authored a day ago Chuck Norris

o docs 8

. conf Fix an nginx
I scripts 3

B scripts Add license
I sources

8 sources Add license l r
[ LICENSE S o

] = Transmission

B B LICENSE Add LICENS . Jirafeau

B README.md Fix PDF link
B ToDO

B ToDO Add license
B manlfest

[E) manifest.json Fix some bt
[2 manifest.j¢ !

B manifest.json.options Fix some bt

[l screensho
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Environ 70€ pour 1 Brique® compléte
(frais de port inclus)

Environ 7 € / mois pour un
acces VPN associatif

* pour une commande groupée > 9 Briques, sinon 80€
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Bonus

Encore, encore!




Je peux déménager ou changer de FAI sans probleme

LA R A RN RN




Il suffit de débrancher/rebrancher la Brique




Et ca marche toujours sans rien reconfigurer

Wireless

® myheutralNetwork

Network Settings

= 100%




Y compris sur un acces tres filtré




Je peux I'utiliser pour en faire une PirateBox

PirateBox




J'ai acces a de I'lPv6

€ @ h

wwikipedia,org

6-c

http ipedia.org 2620:0:862:ed1a:1

WIKIPEDIA

English
The Free Encyclopedia
4675 000+ articles

Pycckuin
CaoboaHasn SHUMKOMeanA
1172000+ cTateih

Espariol 2 o B
ta enciclopedia ibre 7 oSk >y —EHER
1145 000+ articulos “f I& 938 000+ K2
<~V 8




Et mes services sont accessibles en |IPv6

Q YunoHost webmail :: Inbox

€ & httpsiy/michu fr ily?_task=rnail v DuckDue

h(tps yffmichu fr 2001:db8:42::42
roundcube

LA
By o il e More

o cmpm et Mmoo
0 mox %~ Subject *  From Date
7 oras

2 Sent

3 e

= e

& Tren




La Brique Internet, c'est :

® s’émanciper du pouvoir de son FAI

m reprendre le contrdle de ses données

= utiliser Internet sereinement




LaBriquelnter.net

Trouver une association prés de chez vous :

db.ffdn.org



db.ffdn.org

